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 学术论文 

    目前，安卓系统在移动市场上拥有越来越多的用户，成为越来越受欢迎的 

移动操作系统。但是，由于测试不充分、开发团队规模小、应用迭代周期短 

等各种各样的原因，安卓应用的质量依然令人们担忧。资源泄漏是普遍存在 

于安卓应用里的问题之一。资源泄漏会造成严重影响用户体验的问题，比如 

电池浪费、内存泄漏甚至程序崩溃。我们提出了一个通过程序分析和代码插桩技术来自动化修复安卓应用中的 

资源泄漏的方法。该方法保证了加入的补丁代码不会影响原有程序的运行逻辑，也不会引入新的问题和漏洞。 

相关图的构建：在分析和修复之前，该模块静态地构造函数调
用图和活动异步图。 

 

资源操作活动的追溯：对于可能导致资源泄漏的每个资源申请
操作，修复过程需要将相应的资源释放操作插入到它资源操作
活动的相应生命周期回调函数中来避免资源泄漏。因此，该模
块找出所有泄漏资源请求操作的资源操作活动，函数调用图和
活动异步图用于实现这一目标。 

 

资源的识别：要确定插入的释放操作应该接收的参数，修复过
程需要跟踪身份参数的值。对于每个资源相关的操作，该模块
引入一些辅助变量来记录其身份参数的值。 

 

全局未释放资源列表的构建与维护：为了保证修复是安全的，
已经申请但是还没有释放的资源应该被记录。该模块插入一些
代码来创建和维护一个列表。应用在运行时会将所有已申请但
是还没有释放的资源记录在这个列表中。 

 

目标资源释放操作的插入：该模块在适当的位置为每个报告出
的资源申请操作插入相应的资源释放操作以及相应的保护条件
来完成修复。保护条件依据全局未释放资源列表列表来确定是
否执行释放操作。 

修复过程花费的时间 修复真实安卓应用所带来的额外开销 


