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• 随着互联网应用的快速发展，隐私保护备受关注。2016年信息泄漏

事件频发，泄露数据近14亿条，隐私保护面临严重挑战。 

• 匿名认证作为重要的隐私保护技术得到广泛研究, 在可信计算等领域

得到应用；由于口令是最广泛应用的认证方式，匿名口令认证被寄予

厚望，ISO/IEC在2010年开始研制相应国际标准。 
 

 我们建立了基于代数MAC的匿名口令认证构造理论，突破已有理论

对同态加密的依赖；提出基于q-SDH的实例化方法，实现匿名认证的

理论最优性能, 大幅提升ISO/IEC同类机制的性能。 

 

 

 

 

学术论文 

Practical Anonymous Password Authentication and TLS with 

Anonymous Client Authentication，ACM CCS 2016：1179-1191 

 提出客户端匿名认证的TLS模式， 突破当前模式中客户端“匿名无 

认证、认证非匿名”限制，研制了高效实用的密码套件。 

 

 实现了匿名认证TLS系统，完全 

    兼容TLS标准，实现FIDO联盟倡 

 导“消除口令文件”，提供用户 

 可控的（不）可链接性。 


