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工具系统 

系统简介：针对目前云计算环境中存在的恶意行为难以检测，恶意行为的应急响应和溯源不及时、不到位以及违法证据

难以提取和保全等问题，研究面向云环境的恶意行为监测技术、追溯技术、虚拟机自省技术和取证技术，形成云环境下

的恶意行为检测系统，恶意行为应急处置与溯源系统和云基础设施服务平台取证系统，为云服务提供者、用户提供一个

相对安全、可靠的云环境，为针对云环境的违法犯罪行为提供具有可采用性的电子证据。 

恶意行为分析

基于协同感知的应急处
置策略生成

基于敏感度的应急
处置策略下发

多维属性关联的应
急策略效果评估

应急处置策略管理查询

恶意行为溯
源溯源

恶意行为统计

应急处置策略生成、下发、评估

立体感知
恶意行为
影响评估

支撑数据库

云环境下恶意行为应急处置与溯源系统 云基础设施服务平台取证系统 云环境下恶意行为检测系统 

对网络设备进行动态流量牵引，对网络中的流信
息建立全局流视图 

快速检测异常流，并通过网络控制器牵引流量到
安全设备 

对于元信息、流信息和报文进行多源数据集成和
关联分析 

对于云环境下的文件信息和虚拟机通过建立恶意
代码检测服务代理进行恶意代码的捕获和分析 

对于虚拟机通过虚拟机自省技术进行恶意虚拟机
和虚拟机监控器检测 

基于检测出的恶意行为，调度云环境下的取证系
统和应急响应系统 

获取相关检测数据，对数据进行汇总分析，分析
恶意行为类型、分析恶意行为影响、定位恶意行为
源头 

 

定位恶意行为传播或感染拓扑的关键节点和路径
，并针对每个恶意行为自身特性，选择对应的策略
进行下发 

 

对当前实施的安全策略和历史安全策略进行对比
分析，并建立安全策略数据库，提供策略存储、更
新和显示等功能 

证据采集器根据预先设置的规则实时地采集该虚
拟服务器中的证据数据，并将这些数据传输到证据
仓库FVM中 

 

实时取证模块根据预先设置的规则获取特定虚拟
机实例的实时证据，并将这些数据传输到证据仓库
FVM中 

 

FVM保存及分析收集到的证据数据，其中证据保
护模块主要负责保护证据数据；证据存储模块主要
负责将证据数据存储到虚拟磁盘中；证据提取模块
提供证据查询接口，供调查人员使用；控制器模块
负责整个框架的协作 
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 黑白

 分类、家族

 恶意名称

 网络特征

构建网络拓扑，通过贪心算法

获取当前网络弱节点集合

网络控制器按照设定的时间间隔，定时获取

弱节点集合的流表

根据收集到的流表的匹配域字段，确定每条

流流经的弱节点集合

根据转发数据流的顺序以及弱节点特征，将

每条流的路径还原至全网路径

生成全局流表

  基于SDN的云环境恶意行为检测架构       云环境威胁分析检测技术路线 

关键技术 应用情况 

基于弱节点覆盖的全局流算法流程图      收集流表时间随流表数变化对比图 

绿盟云应用场景 

北邮校园网应用场景 流检索、统计、路径可视化应用视图 

绿盟安全设备部署图 


