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       堆溢出漏洞是内存破坏漏洞的一种，
目前已成为最具威胁的漏洞类型之一，
如图1所示。 

 

  堆溢出漏洞涉及到堆分配和访问两
个方面。漏洞的发生条件是堆访问的范
围超过了堆分配的范围，而堆溢出漏洞
存在的根本原因是攻击者对堆分配或堆
访问具有控制能力，此时正常访问的堆
操作可能因为外部的恶意输入变为溢出
访问的异常操作，如图2 所示。 

 

  基于动态执行记录，可以分析与堆
溢出漏洞相关的堆分配和访问操作，建
立“分配-访问”之间的关系模型，同时
跟踪堆操作的空间属性和可控属性，最
终判断堆溢出漏洞的发生和潜在堆溢出
的可能，如图4所示。 

 

       该方法形成了原型系统HOTracer，
在实际程序中共发现了47个未知漏洞，
涉及到Apple、Microsoft、腾讯等厂商，
其中2个漏洞已获得了CVE编号（CVE-

2016-6164 for ffmpeg, CVE-2016-9931 

for RealPlayer），如图3所示。 

   

图1 2006-2014年漏洞利用趋势报告（微软） 

图2 堆溢出漏洞的关系模型 

图3 HOTracer发现的0day漏洞 

图4 HOTracer的系统架构 


