
2018 

 

JGRE：安卓系统JNI全局引用耗尽漏洞分析 

JGRE: An Analysis of JNI Global Reference 

Exhaustion Vulnerabilities in Android 

 JNI Global Reference是Android系统
的重要系统资源，论文对Android系统
的JNI Global Reference使用问题进行
了深入研究，发现了大量未知的安全
漏洞，并在此基础上提出了一个可以
有效检测此类漏洞攻击的通用防御框
架。 

该项研究共发现了Android系统的32个
系统服务（占全部104个系统服务的
30.8%）中存在的54个安全漏洞，其
中，针对19个系统服务中32安全漏洞
的攻击不需要任何权限。 

此外，还发现了2个内嵌应用软件存在
的3个安全漏洞、以及2个存在漏洞的
第三方应用软件。 

相关漏洞可以导致应用软件退出、系
统服务崩溃、操作系统重启等问题，
影响包括7.0版在内的各个版本Android

系统，对智能手机、智能手表、互联
网电视等众多使用Android系统的智能
终端设备造成严重安全威胁。 

 Google已经确认了该项研究工作发现
的所有漏洞，并在相关漏洞安全更新
中对该论文研究工作表示了感谢。 
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