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在许多信息系统中，为了不影响业务往往都未严格遵循“Need to know”原则，而
是授予用户过量甚至全部的权限。该问题在医疗信息系统中更为普遍。主要原因包
括两方面：
（1）安全管理员缺乏足够的领域知识进行授权管理；
（2）数据规模大，且增长迅速提高了人工授权管理的难度。
因此，亟需自动化、自适应的授权管理技术来解决此类授权管理困难问题。
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图1 所有医生的风险值分布

表1 异常医生的识别效果
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本方案建模的医生访问行为在风险值分布上具有良好的区分性，能有效识别异常医
生的访问行为。因此，异常医生的访问行为会由于风险配额迅速耗尽而得到抑制。
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