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• 问题背景
本地差分隐私（LDP）由于其去中心化

的特性广泛应用于隐私数据分享领域，它
使用户的隐私数据只保存于用户的客户端
。本地差分隐私需要预置一个隐私预算因
子ε，ε的大小决定LDP的安全性，然而其值
目前都由LDP的服务端控制。

• 多隐私预算因子LDP框架
本论文提出一种由客户端（用户）自主

确认隐私预算因子ε的LDP框架（图 1），
可以使客户端自主定义自身的隐私级别，
同时有效的防止一些非可信的数据收集者
恶意使用高预算因子ε套取用户真实隐私数
据。

服务端先将客户端依据隐私预算因子分
组，然后依次计算每组用户的产生的统计
信息，并最终使用最大似然函数计算得到
最终结果，我们将其命名为MLE方法，当
用户的预算因子呈现连续分布时，我们改
进MLE得到S-MLE方法。

我们将框架分为几个模块，详细模块的
功能请参考我们的论文。

• 实验结果
该框架能够应用于多种基于Frequency

Oracle（FO）的经典本地差分隐私协议（
如 Base Rappor，OUE，GRR等），使其
能够处理多隐私预算因子的场景。进一步
的，该框架可以使不同的客户端使用不同
的本地差分隐私协议，并通过实验证明，
这种混搭的方法能最终提高统计结果的准
确率。在图 2中我们通过调整LDP协议的参
数，表明我们的框架能够在多隐私预算因
子情形中实现最优的结果，参数包括待统
计的候选项频率，客户端的隐私因子的分
布，不同协议的适用性等等。

• 结论
我们的工作直接在服务端和客户端两处，分别添加支持自选择预算因子的模块，实现了多隐私因子

的框架，满足了用户不同级别的隐私需求。

图1 多隐私因子LDP框架

图2  LDP协议的参数对实验结果的影响


