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当
前
解
决
方
案
缺
陷 模糊测试通过随机构造测试用例测试程序行为逻辑

 其是漏洞挖掘实战中的利器，方案简单且效率高

 混合测试方法（基于符号执行等技术）
• 负载高&扩展性差
• 路径爆炸问题
• 对于复杂路径约束依然无法有效求解

 细粒度测试方法（函数或API级测试）
• 测试目标选择问题
• 测试用例构造问题
• 缺乏软件真实运行环境导致的误报和漏报问题
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 复杂程序设计思想
• 基于组件的设计开发可以保证代码的可重用性和维护性

• 程序设计者将程序划分为组件集合，各组件间功能独立，且相互之间通过数据接口进行信息交互

 程序逻辑执行阶段
• 静态识别程序组件是困难问题，因此我们在程序动态运行时检测与组件属性相似的程序逻辑执行阶段

• 逻辑执行阶段的功能相对独立，其以内存数据接口作为自身的逻辑输入

 基于程序逻辑执行阶段识别的定向测试方案
• 我们使用数据流及控制流分析方法识别程序执行过程中创建的逻辑执行阶段的内存接口，并使用内存模

糊测试技术、通过在程序运行时动态修改内存接口中的数据对各逻辑执行阶段进行定向测试，对于测试

中发现的崩溃我们提取路径约束并进行验证。
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 StageFuzzer的指令及路径覆盖率比AFL更高
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 测试用例构造随机，无法有效绕过

浅层处理逻辑测试程序深层代码

 程序逻辑处理阶段内存接口识别

• 基于数据流及控制流方法定位程序

逻辑处理阶段的逻辑内存输入接口

 程序逻辑处理阶段定向测试

• 基于内存模糊测试方法为逻辑处理

阶段的测试提供程序真实运行环境

• 结合系统特性提供高效的测试方法

 程序崩溃验证

• 分析崩溃是否为误报
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 StageFuzzer发现的程序崩溃数量比AFL更多
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 测试程序运行指令objdump -mi386:i386 -D 
 AFL被校验和逻辑所阻塞，只能测试文件格

式分析及验证代码，如红色节点所示
 StageFuzzer识别出了文件内容处理阶段的

逻辑内存接口，从而实现了对该部分代码的
有效测试，如蓝色节点所示


