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 污点分析分析是追踪目标数据沿程序执行路径流动过程的技术

 污点分析主要被用作漏洞机理分析，模糊测试和恶意代码分析等程序分析环节

 污点传播规则是决定污点分析技术准确性的关键

 目前的制定和实现方法是通过人工读取指令架构的开发者手
册、理解语义后再转换为污点规则，这种方法的缺陷明显

• 实现效率低：对人工专业技术要求高，设计实现工作繁琐
• 准确性极低：校验困难，修复困难
• 平台扩展性差：无法应对多平台，多指令集
• 无法处理特殊指令：and eax，0x0
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 污点传播规则
• 污点规则本质是描述指令行为对系统状态（CPU及内存）造成的影响

• 污点规则可等价为指令源和目的操作数之间的数据流映射关系

 污点规则自动生成方案设计思路
• 通过指令级模糊测试技术尽可能覆盖指令的所有行为，探测指令的源和目的操作数，结

合算法分析指令源操作数对目的操作数各bit位的数据流影响关系。

• 尽可能少的依赖指令架构的先验知识 （提供跨平台支持）

• 不依赖于任何人工对指令语义的理解 （保证自动化，准确率及扩展）

 关键技术问题
• 直接数据流依赖关系提取：简单指令规则提取

• 控制依赖关系提取：条件指令规则提取

• 污点传播规则完整性优化
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TaintInduce能够准确定位漏洞位置

TaintInduece与对比污点工具93.27%的污点分析结果一致，不一致的结果中仅有0.28%是由于TaintInduce造成，且这

部分可以通过完整性检查解决，剩下的不一致都是由于对比工具的规则错误及指令支持异常造成的

跨
平
台
性


