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获2018年通信学会科学技术一等奖

高级持续性威胁(APT, Advanced Persistent Threat)攻击，是情报机

构、黑客组织针对高价值目标实施的高隐蔽性、高破坏性攻击。高对
抗性背景下的APT攻击检测、分析与追踪是网络安全领域亟需解决的
重要技术难题。

中国科学院软件研究所软件智能分析协同创新团队从流量深度分

析角度入手，突破了基于硬件模拟的流量深度分析，基于漏洞利用过
程异常的网络攻击检测，基于细粒度数据流分析的网络攻击机理分析
以及网络攻击溯源等关键技术，为APT攻击检测技术研究奠定了基础
方法与技术，提升了网络攻击追踪溯源能力和应急处置能力。

经中国通信学会组织的专家鉴定认为：项目“研究成果整体达到

国内领先，国际先进水平，对类攻击代码的识别等技术达到国际领先
水平。”

项目研制系列产品已在电信、政务、金融、国家基础设施等行业

和重要部门应用，发现了一系列的攻击威胁，同时，相关成果也在国
家APEC会议、抗战胜利70周年纪念等重大活动保障中发挥重要作用，

相关工作成绩多次获得国家领导人肯定与嘉奖，取得了显著的经济效
益和社会效益。
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