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死锁是普遍存在的一种并发缺陷，现有的具代表性的死锁检测工具MagicLock和
UnDead不适用于即时检测，因为它们引入了较大的时间开销（100-1000×），这对

终端用户来说是无法接受的，如何高效地检测死锁是并发程序分析中的一个难题。
我们提出了一种针对死锁的即时高效检测方案AirLock，大大提高了死锁的检

测效率。实验表明，AirLock的平均时间开销为3.5%，该方案既可应用于开发内部

测试，也可应用于已部署软件。
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已有工作 直接驱动一个指数复杂度算法去分析程序运行的trace，效率低。

The three techniques detected 

the same number of deadlocks.
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有效性和效率

高频死锁检测下的耗时对比

Overhead of AirLock on Firefox with periodical detections

When both benchmarks run for about 36.8 or 100.4s, both UnDead and 

MagicLock incurred larger overhead than AirLock.

Such detection period (>5 seconds) is already 

highly frequent for long-running programs.

When the detection period is ≥ 5 

seconds, AirLock incurred less 

than 5.0% time overhead.

AirLock
AirLock 将死锁检测分为两部分。首先，通过实时建立任何两个锁上的可达关系图，并运
行一个多项式复杂度的算法，将所有相互可达的锁找出来；若没有此类锁，则不存在死锁
。否在，AirLock将可能涉及到死锁的这些锁找出来，并将它们涉及的同步事件找出，之
后使用一个指数复杂度的算法来判断具体的死锁。这一设计，不仅仅降低了死锁检测的耗
时，更使得这种方案可以和软件一起打包，部署在终端，在软件部署会持续做死锁检测。
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