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背景

CoFI

效果

问题

网络分区在分布式系统中经常发生，会
导致各个节点的状态不一致，可能引发
网络分区缺陷。

通过向分布式系统中主动注入网络分
区故障，可以找出网络分区缺陷。

正常运行 状态不一致网络分区 故障恢复 状态一致

数据丢失
集群宕机

但是，网络分区的发生和恢复可能出现在任何时间点，
对所有故障注入点进行测试效率低下。

如何提高故障注入的效率？

论文链接 项目源码

阶段1：不变量挖掘

阶段2：故障注入

指定关键变量

生成缺陷报告

{NodeId, Status, ballot, …}

Status[N1]@N2 == Status[N1]@N3

在不变量违背时注入网络分区故障
在出现新的故障处理流程时恢复

N2 与N3 上存储的N1状态相同

CoFI 在三个分
布式系统中发现
了12个未知的网
络分区缺陷！

随机注入只能发现
其中的6个缺陷！
最高发现概率只有
12.65%！


