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摘要：对于拥有多种运行模式的实时信息物理系统（cyber-physical 
system，CPS）而言，一个重要问题是如何安全地进行系统模式切换。
现有研究采用模式切换协议加离线分析的路线以保证这类系统的安全运
行。然而，模式切换协议本身难以适应实际CPS的复杂模式切换行为，
离线分析方法往往只适用于特定的模式切换协议且仅关注满足实时任务
的截止期忽略了模式切换本身的截止期。本文提出了一种新的普适模式
切换协议和两种在线可调度性分析算法。前者可以看作许多现有协议的
推广，后者基于特殊多处理器存在性问题设计，是新协议下判断系统可
调度性的一个全局最优解和一个高效局部最优解。
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学术论文

正常态 故障态

安全切换

背景
许多有多种运行模式的CPS应用不
仅需要保证任务的实时性，还需要
保证模式切换本身在给定时间内完
成。例如，系统故障时，系统从正
常态切换到故障态，如果切换不及
时就可能导致故障恶化蔓延。

新的模式切换协议
新协议解决了现有协议只适用于特
定系统、假设限制过多的问题，具
体优势包括：(1)适应模式切换频繁
的系统，(2)不限制任务如何就绪。

研究现状
现有研究都采用模式切换协议与离
线分析相结合的技术方案以保证实
时CPS模式切换的安全性。模式切
换协议被设计成一个详细的规范，
描述当一个模式切换请求发生时系
统将如何转换其模式。离线可调度
性分析则用于保障系统模式切换的
安全性。

创新点
提出实时CPS模式切换的新问题，
即如何在线评估模式切换能否同时
满足模式切换本身和实时任务的时
间约束。
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新协议（第2行）与现有协议比较

在线可调度性分析
基于现有理论将实时模式切换可调
度性判定问题转化为特殊多处理器
系统(SMP)是否存在的问题。通过
将SMP形式化为线性约束问题，提
出了可调度性分析算法Optimal，
证明了Optimal是SMP的最优解。
针对最优解求解时间开销大的不足
，基于将多核多处理器实时调度问
题转化为最小化调度长度问题的思
想，提出了接近最优的高效启发式
可调度性分析算法H-x，其中x为平
衡性能与时间开销的参数。算法的
成功率及时间开销表现见下图。


