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关键技术

      释放后重用漏洞仍然是目前各类网络攻击软件（例如，勒

索软件、挖矿病毒）中频繁使用的一类内存破坏漏洞。在大规

模软件中，释放后重用漏洞的触发往往涉及到多个不同模块之

间的连续操作。因此，相比较其他漏洞而言，软件开发者或者

生产厂商需要花费更长的周期来分析该类漏洞的机理并产生有

效补丁，结果是延长了漏洞存活时间和潜在的攻击持续时间。

     

       为此，我们通过监控释放后重用漏洞的主要触发阶段，归

纳、总结各类导致该漏洞发生的原因，综合运用动态虚拟化监

控、污点回溯分析、多级指针解引用以及内存对象引用计数关

联等技术，实现了释放后重用漏洞的自动化分析能力。我们通

过该技术自动化分析了操作系统内核（Linux和MacOS）、浏览

器（IE和Chrome）等大规模软件中的百余个释放后重用漏洞，

相关结果证明了该技术的有效性和可靠性。
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