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比特币作为一种流行的去中心化加密货币，已经引起了公众的广泛关注。比特币利用中本聪共识协议对区块链账本达成共识。然而，中本聪

共识协议可能会遭受自私挖矿攻击。现有关于自私挖矿的研究通常假设总挖矿算力分为两部分（即诚实算力和自私算力），并忽略了区块的

网络传播时延。这些假设无法反映现实世界场景，在现实场景中，多个矿工同时竞争生成区块并以一定的传播时延传播区块。因此，区块链

系统中的现实因素，即多矿工和传播延迟，如何影响自私挖矿仍是未知的。本文探讨了多矿工和传播延迟对自私挖矿的影响。首先，我们提

出了一种可以处理这些现实因素的新自私挖矿策略。其次，我们设计了一种模拟方法来分析新策略的性能。从实证研究中，我们观察到许多

可用于防御自私挖矿攻击的新发现。例如，孤块率较高的区块链系统更容易受到自私挖矿攻击。

研   究   背   景

• 拥有足够多算力的矿工在诚实挖矿中具有内在优势，该优势在矿工

数量多的系统中更明显
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单个矿工在多诚实矿工系统中的诚实收益

• 多自私矿工互相竞争时，拥有算力最多的自私矿工可以获益，然而

其他算力少的自私矿工不能获益

单个矿工在多自私系统中的自私收益

• 更多的矿工数量以及更长的传播时延导致更高的系统孤块率，随着系

统孤块率提高，自私挖矿的收益阈值逐渐降低（即系统安全性降低）

不同孤块率系统应对自私挖矿的收益阈值

连续产生多个主链区块的频率

• 自私挖矿导致连续多个主

链区块由自私矿工产生

• 通过修改共识协议中的

主链收益机制，可使自

私矿工的收益大幅降低
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