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近年来，基于位置服务的应用逐渐开始普及，它在为人
们生活提供便利的同时，也对个人隐私造成了巨大威胁。
面向轨迹的匿名用户身份识别技术能够从大量历史轨迹
数据中捕获用户的移动模式，进而从匿名化的轨迹数据
集中识别出用户身份与轨迹的链接关系。其研究成果不
仅可以用来实现对轨迹数据中用户身份隐私的窥探，也
可以被监管机构用来检测公开发布的轨迹类数据集是否
满足《个人信息保护法》等法律法规要求的匿名化保护
程度，因此具有重要研究价值。

技术背景

轨迹数据集示例面向轨迹的匿名用户
身份识别模型架构

主要内容

采用循环神经网络对轨迹中的顺序依赖关系进行捕获，
并在此基础上采用多头注意力机制对轨迹中的上下文语
义进行学习，以形成对轨迹语义的综合理解。最后采用
多层感知机对产生轨迹的用户身份进行识别。

该技术能够缓解轨迹类数据集存在的采样频率低、噪音
多、位置点稀疏等问题，显著提高匿名轨迹的用户身份
识别准确率。
相关成果发表论文2篇，申请国家发明专利1项，并已成
功应用于中国通用技术研究院等单位。
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