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AFL等基于覆盖率的灰盒模糊测试工具依赖于代码插桩技术获取覆盖率反馈，进而指导测试循环中种
子的选择和变异（Fig1）。同时，许多改进工作也利用了代码插桩获取更多的程序信息（Fig 2）。
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然而，AFL等模糊测试工具的源代码插桩过程中，会因为基本块拆分等问题，导致本应该插在每一个
基本块头部的分析代码，最终只插在了拆分后的第一个基本块（Fig 3）。进一步导致无法为模糊测试
提供准确有效的反馈，而影响漏洞的发现（Fig4 ）。

因此，本文提出了InstruGuard，发现并修
复插桩错误（Fig 5） 。

发现：借助模糊测试插入的覆盖率反馈分析
代码的二进制特征；
修复：借助二进制代码重写工具RetroWrite

实验发现：
插桩错误在不同的编译优化选
项下和不同的灰盒模糊测试工
具中是普遍存在的（Fig 6） 。

InstruGuard能够修复错误的插
桩，修复率达99.9%（Fig 7）。

修复后的程序在漏洞挖掘的能
力上表现更好（Fig 8）。
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