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工具系统

网络安全数据中台以大数据治理分析技术和人
工智能技术为基础，构建形成了面向网络安全防控
需求的网络安全大数据处理和智能化推荐能力，有
效解决了网络安全数据结构差异性大、数据内容分
散割裂等因素导致的信息孤岛问题，在一定程度上
弥补了网络安全运营工作中存在响应实时性差、运
营成本高、技术难度大、关联能力弱的缺陷。其主
要优势及特色如下：
• 数据资源目录驱动的网络威胁数据集成、治理和访问
• 面向网络安全威胁数据的全生命周期集中管控
• 智能化数据标记与分类分级授权
• 基于大数据的网络安全威胁数据智能分析
• 跨平台、跨区域、跨行业网络安全威胁数据双向交换

系统简介

系统架构

系统展示

序号 能力需求 技术支撑

1 威胁数据定义 数据资源目录

2 威胁数据集成接入 数据集成

3 威胁数据集中存储 数据湖技术

4 威胁数据治理 数据治理

5 威胁数据可视化查询 即席查询

6 威胁数据统一访问 统一数据服务接口

7 数据分类分级授权 授权管理

8 威胁数据智能分析 智能分析引擎
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终端防护设备 网络探针设备 防火墙

...

开源情报库

智能分析引擎

终端防护日志 网络流量数据 边界防护日志 ... 威胁情报数据

DataX Kafka ... Sqoop

统一计算引擎 统一查询引擎

统一调度引擎

清洗模型 补全模型 统计模型 业务模型 质检模型 标记模型

清洗任务 补全任务 统计任务 业务任务 质量任务 标记任务

负载均衡 服务注册 服务发现 熔断降级 服务编排

精准发现 攻击监测 目标画像 态势预测 威胁分析 情报挖掘事件聚合

态势感知 监测预警 追踪溯源 调查取证 应急响应
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