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背景

DisTA

性能评估

污点追踪被广泛应用于隐私泄
露检测、软件测试与调试等场景。
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程序

传播
路径

用户在程序中设置起点及终点。起点
数据被打上污点，污点随数据流传播，在
终点检查数据是否被打上污点。

大部分污点追踪工具无法有效追踪
分布式系统中的跨节点数据流

面向分布式系统的污点追踪
工具可用性极低

五个流行的分布式系统

论文链接 项目源码

节点 1 节点 2起点
消息通讯

终点
如何使污点随消
息一起传播？

• 不支持Java语言
• 不支持多污点追踪

Taint-Exchange

Kakute • 仅能追踪Spark系
统中的RDD数据

FlowDist • 需要多轮程序分析
• 需要大量人工干涉

污点协
调模块

节点 1

节点 2

自动插桩后的分布式系统源码

未插桩的Native库

自动插桩后的JRE源码

消息相关JNI方法

自动插桩后的分布式系统源码

未插桩的Native库

自动插桩后的JRE源码

消息相关JNI方法

消息通讯

利用Phosphor进行
节点内污点追踪

中心化污点协调
优化追踪性能

JNI层跨节点污点传播
单byte粒度级别数据追踪

共享变量

变量重置

隐私数据 A
隐私数据 B

日志输出 写入数据库
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消息通讯

• 通用
• 易用

• 精确
• 完备

与节点内追踪相比并未导
致明显的额外性能开销！
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