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使用测试用例排序技术增强DNN鲁棒性

背景简介

• 深度神经网络（deep neural networks， DNN）在多

个领域广泛的应用，它们给便捷了人类生活，推动
了社会发展。但是，同时需要充分关注其质量问题
。而传统软件和DNN的系统存在很多本质区别。前

者是程序语句逻辑，但后者包含神经元值、连接权
重和激活函数等。需要设计全新的技术。因此，需
要设计适用于DNN系统测试的全新技术。

• 评价DNN系统质量最直观的办法是生成对抗攻击样

本，目前多种对抗方法能生成不同类型、对抗性强
的样本。这些样本能够攻击DNN系统不同的弱点，

因此衡量样本空间中有效对抗样本密度是十分有必
要的。此外还结合测试排序技术的方法，选取优先
级较高的测试输入重新训练，可以改善DNN系统的
质量。需使用额外的测试用例集用于增强训练 ，计
算资源要求高。

• 两种样本和对抗样本举例

模型流程

实验结果

• 整体算法流程可分为两个阶段。第一
阶段，收集评估阶段。首先，使用多
种对抗攻击方法，生成多组对抗样本
；其次，评价样本的有效对抗样本密
度，并结合统计置信度，计算度量指
标。

• 第二阶段，排序增强阶段。按照优先
级排序，在选择比例内选取优先级高
的对抗样本，然后对原模型进行增强
训练。

• 使用三种统计置信度指标，对测试样本
排序，结果对抗敏感的样本更能暴露
DNN系统的更多缺陷。

• 结合有效对抗样本密度指标，使用部分
高优先级的训练集对抗样本，用于模型
的增强训练，可以有效提高模型效果。

• 距离和有效率的拟合曲线


